國立臺北商業技術學院教職員參加校外研習活動心得報告表

  報告人所屬單位： 電算中心       ；職稱： 技士  ；姓名： 黃世榮    
	研習會名稱
	資通安全防護巡迴研討會

	主辦單位
	財團法人資訊工業策進會

	研習地點
	國立政治大學公企中心

	研習期間
	96年10月24日至96年10月24日
	來文字號
	

	壹、研討（習）會主要議程

	1、 惡意程式介紹
2、 惡意程式發展趨勢及防範機制
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	貳、研討（習）會主要內容大要

	1、 惡意程式介紹
1. 攻繫的目的
2. 惡意程式種類
3. 主要流行的途徑
4. 探討竄改手法
5. 十大步驟遠離病毒危害
6. 真實案例
2、 惡意程式發展趨勢及防範機制
1. 惡意程式發展趨勢
2. 惡意程式安全防護

	參、研討（習）心得

	惡意程式介紹
攻擊他人的目的在：竊取密機檔案，文件盜遊戲寶物，撥接帳密，利用受攻擊者的電腦資源，跳板，惡作劇/監控。
如何遠離惡意程式的入侵：使用者良好習慣，電腦使用的基本知識，避開病源，注意流行途徑及弱點更新，安裝防毒軟體、HIPS、防火牆。

惡意程式種類：virus、worms、backdoors、trojans(downloaders、droppers、injectors、keyloggers、password stealing)、rootkits、botnet、exploits / shellcode。
主要流行的途徑：
惡意網站：

· 惡意網頁-已被惡意掛馬的網頁
· 惡意檔案-免費外掛，破解程式等
· 區域網路(LAN) 進行ARP Spoofing -於網頁內容附加iframe 語法，連結至惡意網頁

隨身磁碟：
· USB 隨身磁碟
· Digital Canon 記憶卡(SD 、MMC 、XD、MS) 、MP3 Player 

Internet Messenger – IM (MSN，Skype，Yahoo 即時通，QQ，ICQ，AIM….)
· 傳送檔案
· 傳送訊息包含惡意網址

Email 

· 附加檔案-並非只有可執行檔案才為惡意的
· 郵件內容含惡意網址
P2P (BT，eMule，Foxy ….) 

· 惡意程式

· 影片中嵌入網址-播放時彈跳出瀏覽器開啟(ex: Flash，RealOne...) 

檔案型病毒
· 檔案感染-經由檔案感染檔案(從早期到現在的老問題)
· 網頁感染-找尋網頁檔案插入iframe 語法，連結至惡意網頁

十大步驟遠離病毒危害：
1. 安裝防毒軟體

2. 安裝個人防火牆
3. 使用AntiSpyware/Rootkit 掃描
4. 更新軟體

5. 使用同的瀏覽器

6. 不要安裝自己不知道的軟體

7. 時常更新防禦軟體

8. 注意使用P2P檔案分享，及網路芳鄰資源分享

9. 勿亂開啟郵件或Internet Messenger的檔案或連結

10. 與家人及朋友分享觀念
惡意程式發展趨勢及防範機制

攻擊者所發展、散播和利用的惡意程式日趨專業化和商業化。根據報告顯示， 線上遊戲已是惡意程式碼攻擊的主要目標。前50大惡意程式碼排名中，有5%即鎖定線上遊戲。幾隻著名的鎖定線上遊戲帳號密碼的木馬程式如Gampass Trojan，Lineage Trojan等，在台灣的感染情況均相當嚴重。2007年初， 國內破獲兩岸詐騙集團，利用購買關鍵字廣告的方式吸引使用者點選釣魚網站，均顯示攻擊手法日趨專業化及利益導向。

攻擊者開始利用受信任的環境，如知名網站，散播惡意程式給非特定的受害者。根據台灣刑事局統計，從今年一月到八月為止，共有5972人在網路購物遭到詐騙，損失金額超過2億元。9/13聯合報報導，多位知名網路拍賣平台上的超級賣家帳號資料被盜，駭客運用竊取來的買家資料進行詐騙，賣家商譽受到嚴重損害。

越來越多的攻擊者採用階段式攻擊(staged attack) ，初期先利用隱匿的攻擊建立一個據點，接著在由該據點發動後續攻擊。
重要攻擊趨勢：

· 結合多種手法進行攻擊：攻擊者結合惡意程式碼、網路釣魚、垃圾郵件、利用弱點及線上攻擊等手法。

· 攻擊朝向廣受信賴的網站或目標：攻擊者攻擊受信任實體，如知名網站等，藉此間接鎖定使用者，本次研究報告調查期間，活躍傀儡程式(bot) 的減少可能顯示傳統攻擊已不如以往有效。

· 階段性攻擊(Staged Attack)：初期利用小而隱匿的攻擊建立一個據點，接著再由該據點發動後續攻擊。攻擊者可依其需求，在後續階段變更攻擊手法。
　　網路攻擊發展方向－bot傀儡程式：
· 在調查研究報告期間， 賽門鐵克觀察到每天平均有52,771 台活躍於傀儡網路(bot network) 中的電腦，較2006 年下半年減少17%。賽門鐵克在全球總共觀察到受bot傀儡程式感染的電腦總數下降到5,029,309 (減少了17%) 。

· 命令及控制伺服器(command and control server) 在調查期間下降至4,622，比2006下半年減少3%。美國仍是擁有全球最多數量的命令及控制伺服器，佔全球的43%，較2006年所觀察到的總數量增加了3%。

· 全球受bot傀儡程式感染的電腦中，中國所佔的比例增加為29%，而美國所佔的比例則持續略為下降。中國bot傀儡程式的成長率在去年增加了15% 後已趨緩。

· 中國在亞太區擁有最多被傀儡程式所感染的電腦，共佔78%，比上一期增加了7%(71%) 。新採用高速網路的人口可能是國家內大量感染傀儡程式的原因。台灣為亞太區感染傀儡程式第二多的國家。

· 根據調查結果，在2007 年上半年，受bot傀儡程式感染之電腦的平均生命週期是4 天。較2006 年下半年的平均值多出一天。這結果也顯示大部分的bot傀儡程式只短暫地參與攻擊行為。

· 根據地下經濟伺服器，最常拿來銷售的商品如信用卡、身分ID、線上付費服務、銀行帳戶、bot傀儡程式、詐騙工具排名如下表格所示。信用卡是最常置於廣告上的項目(22%)，接著則是銀行帳戶(21%) 。電子郵件密碼的銷售金額幾乎與一個銀行帳戶相同。
　　弱點發展方向：

· 攻擊者經常利用網頁瀏覽器外掛程式的弱點來安裝惡意軟體。

· 相較於2006 年整年只有108 個受感染的瀏覽器外掛程式弱點，2007 年上半年就已記錄了237 個弱點。

· 89% 的瀏覽器外掛程式弱點會影響Internet Explorer 的ActiveX 元件，多於2006年下半年的58%。

· 微軟記錄的弱點數量最多，有39 個。接著為Mozilla，有34個。這兩家廠商同時是空窗期最久的廠商，各為5 天。

· 只有Safari 及Opera 為這段調查期間弱點數量增加的瀏覽器。

· 本次調查期間所記錄的Safari 弱點從2006 年下半年所記錄的4 個大幅增加到25 個。不過，Safari 的空窗期最短，只有3 天。
　　惡意程式碼發展方向：
· 2007 年上半年， 賽門鐵克收到212,101 個新的惡意程式碼威脅回報。比2006 年下半年多了185%。這數量的增加可歸因於新型態木馬程式的出現，例如： 階段性下載程式(staged downloader)。在階段性下載程式的第一階段，通常會針對某特定目標或目的來撰寫惡意程式，因而製造出大量的階段式下載程式。
· 威脅逐漸鎖定特定區域與國家進行攻擊，有些惡意程式碼類型在某些地區會較其他地區來的普遍。

· 在虛擬世界內所創造的總年度產值估計約有100 億美金。在本次調查報告期間，排名前50 大的惡意程式碼中，有5% 是針對遊戲帳號資訊而來。天堂和魔獸世界為最常成為被鎖定目標的兩個遊戲。
· 亞太區數量最多的惡意程式碼樣本為Gampass Trojan。亞太區報告的潛在感染，佔了全球84%。Looked.BK 為出現頻率第二的惡意程式碼樣本，它會將簡體中文的安全警告訊息置之不理。
· 木馬程式持續增加，並可能會構成更大的威脅，原因是木馬程式傾向攻擊網頁瀏覽器及零時差弱點。在2007上半年，造成潛在/企圖感染的木馬程式由60% 增加到73%。病蟲在在2007上半年持續下降，只佔潛在感染的22% 。較2006年下半年的37% 要低。病毒所佔比例在在2007上半年則從5%增加到10%。
· 在本期報告調查期間，在前50大惡意程式碼中，針對機密資訊的而來的威脅，就佔了65% 的數量，高於前一次報告期間的53%。和去年相同報告期間相比之下，可進行遠端存取的威脅數量保持穩定，然而，鍵盤側錄程式以及會匯出使用者與系統資料的威脅數量則都有增加(鍵盤側錄程式佔了針對機密資訊的威脅報告數量的88%)。
· 電子郵件以附件的方式來散播惡意程式碼排名第一，佔46% 。不同類型的檔案共享軟體(如CIFS 及P2P 等)在感染途徑中佔有很高的比例，與電子郵件附件作為感染途徑相較之下，則顯示檔案共享軟體形式較具多樣性。
　　網路釣魚發展方向：

· 賽門鐵克在2007 年上半年發現的所有釣魚網站中，就有42% 來自於某三組網路釣魚工具組。在所有釣魚網站中，30% 已知釣魚網站伺服器的IP 位址，就主控了86% 的釣魚網站。網路釣魚工具組通常能夠利用一台受感染電腦來主控大量的釣魚網站。
· 賽門鐵克全球垃圾郵件探測網(Symantec Probe Network) 偵測到196,860 個網路釣魚訊息，較前一段期間增加了18% 。也就是平均每天會有1,088 個網路釣魚訊息產生。

· 賽門鐵克封鎖了超過23 億個網路釣魚訊息，較2006 年下半年多了53%。平均每天就有1 千250 萬個網路釣魚訊息產生。

· 被網路釣魚利用來詐騙的品牌中，金融服務業就佔了79%，ISP 業者則佔了11% 。而在所有釣魚網站數量中，金融服務業佔了72%，ISP 業者則佔了3%。

· 在2007 年的上半年， 賽門鐵克在359 個被網路釣魚利用來詐騙的品牌中，歸類出78 個核心品牌(core brand) 。所謂的核心品牌是指每個月至少會遭到ㄧ次網路釣魚攻擊。
　　垃圾郵件：

· 2007年1月1日到6月30日之間，垃圾郵件佔所有監控電子郵件流量的61%。高於前一段報告期間的59%。所有垃圾郵件中，有60% 是英文垃圾郵件。
· 在本次調查報告期間，0.43% 的垃圾郵件包含惡意程式碼(每147 封垃圾郵件訊息中就有一個)。低於前一段報告期間的0.68% 。
　　無線網路已成為另一個惡意程式散佈的途徑。
安全防護：簡配：防毒軟體；全配：端點安全防護(AV，FW，HIPS…..)

防毒程式是基本的防護措施，透過防毒程式可以阻擋已知的病毒、蠕蟲、及木馬程式，但防毒程式的技術，主要是基於特徵比對的模式，因此，對於病毒定義檔的更新，需要隨時注意。在現今病毒變種快速的環境下，建議現在立刻打開防毒程式，確定自動更新的功能已啟動，並且檢查頻率設為一天，即時更新病毒定義檔。
目前的環境裡，每天有平均超過三十個以上的新弱點被發現，而這些弱點，是木馬或蠕蟲用來感染的途徑，同時也是駭客攻擊程式所利用的。因此，必須注意更新作業系統的相關弱點，同時也必須要注意應用程式是否有弱點，要一併更新。
防毒程式的技術，對於目前複雜且混合各種手法的攻擊而言，事實上是不夠的。病毒木馬蠕蟲，透過各種的途徑，輕易的可以繞過掃毒軟體的防護，因此，一個雙向的防火牆系統，才能夠阻擋異常的網路連線。而另一方面，系統及應用程式的漏洞為數眾多，補釘的發佈往往比不上攻擊程式的發佈速度，所謂的『Zero Day Attack 』(初始攻擊)，已成為目前流行的一種網路威脅，因此，個人防火牆應該列為另一項基本的防護。
入侵偵測/ 防禦系統，是另一項進階的防護，透過特徵的比對，以及行為的分析，防止惡意程式的攻擊，因此也建護應加上這一類型的防護。
企業訊息安全強化：使用郵件安全方案，建置即時通訊安全機制。

個人電腦安全強化：安裝個人防火牆，個人IPS/IDS，關閉檔案分享，檢查防毒軟體是否為每日更新定義檔，檢查是否有更新微軟的修補程式。


註：1.每人每次受訓心得至少500字；本頁不夠書寫，可自行加頁。
    2.本報告表為出差旅費報告表之附件，由祕書室另行抽存並上網公告。
